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Comité de Seguranga da Informacao

Data 17/06/2021 Horario |11h00 Local | Reunio virtual via Google Meet

Juiza Auxiliar da Presidéncia - Coordenadora do Comité - Lucia Zimmermann
Adriana Martorano Amaral Corsetti - Secretaria-Geral da Presidéncia
Adlei Cristian Carvalho Pereira Schlosser - Diretor-Geral

Carlos de Carvalho Junior - Assessor de Segurancga

Presentes
Carla Joyce Gomes Alarcon de Paula - Coordenadora Substituta da Coordenadoria de
Controle Interno
lara Cristina Gomes - Assessora de Gestao Estratégica
Herbert Wittmann — Secretéario de Tecnologia da Informagdo e Comunicagdes
Pauta

1. PROAD 8567/2021 - Solicitagédo, pela OAB, dos IPs de saida para internet, dos servidores que
possuem integragdo com o CNA — Cadastro Nacional dos Advogados.

2. PROAD 16750/2020 - Necessidade de direcionamento procedimental, em razdo do acesso
indevido de dados dos reclamantes por mecanismos externos de busca.

3. PROAD 11988/2021 - Autorizagao para uso do duplo fator de autenticagdo e do DRIVE do Google.
PROAD 12227/2021 - Retirada do ar do sistema SIABI por problema de seguranga da informagéao.

5. PROAD 19695/2019 - Andamentos do plano de acdo de seguranga da informacdo (referente a
auditoria do Controle Interno)

6. PROAD 12705/2021 - Relatério i-gov TCU.

Topicos discutidos

A Coordenadora do Comité agradeceu a presenca de todos e passou a discutir o tema
unico proposto, passando para analise do trabalho realizado de forma conjunta entre a Assessoria
de Gestao Estratégica - AGE e a Secretaria de Tecnologia da Informagdo e Comunicagdes -
SETIC.

1-) PROAD 8567/2021 - Solicitagcéo, pela OAB, dos IPs de saida para internet, dos servidores que
possuem integracdo com o CNA — Cadastro Nacional dos Advogados.

Apo6s esclarecimentos prestados pelo Secretario de Tecnologia da Informagéo, o Comité deliberou
no sentido de sugerir & Presidéncia que as informagdes solicitadas sejam encaminhadas
formalmente a Ordem dos Advogados do Brasil - OAB, evitando um eventual problema de

vazamento de informacgdes técnicas para terceiros.

Documento 6 do PROAD 8567/2021. Para verificar a autenticidade desta copia,
acesse 0 seguinte enderego eletronico e informe o cadigo 2021.JJTJ.BHMW:
https://proad.trt15.jus.br/proad/pages/consul tadocumento.xhtml
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2-) PROAD 16750/2020 - Necessidade de direcionamento procedimental, em razdo do acesso
indevido de dados dos reclamantes por mecanismos externos de busca.

E uma demanda antiga que cuida da publicacdo dos dados pessoais pelo sistema PJe e da
reclamacao dos usuarios envolvidos. O tema ja foi tratado pelo Comité Regional do PJe e apds
discussdes envolvendo inclusive o Ministério Publico do Trabalho, tudo se encaminha para que
esta questao seja encaminhada ao Conselho Superior da Justica do Trabalho - CSJT para o
encaminhamento da solugdo. O Comité deliberou que a Presidéncia reuna todos os expedientes
que tratam desse assunto no PROAD, unificando-os, para posterior pedido de providéncias via
Presidéncia ao CSJT, dando ciéncia a todos os Comités que estes expedientes ja tramitaram.

3-) PROAD 11988/2021 - Autorizacado para uso do duplo fator de autenticagdo e do DRIVE do
Google.

O Secretario de Tecnologia da Informacéo e Comunicagdes explicou amplamente aos presentes a
ideia dos projetos, que além de trazer possibilidades de incremento na produtividade de todos os
usuarios, aumentara a questdo que envolve a seguranca da informagdo. Existe uma grande
preocupacao com a segurancga periférica do ambiente diante do aumento de invasdes em sites e
ambientes operacionais de diversos Tribunais do Brasil.

Apos diversas consideragdes e esclarecimentos que foram realizados, o Comité deliberou pelo
apoio a solugao proposta, com a elaboragao, por parte da equipe técnica, de um plano de acéo,
com medidas de preparagdo, publicacdo e preparagdo para implementacdo, dando ampla
divulgacédo dos passos a serem implementados e um grande suporte aos usuarios que estarao
envolvidos, minimizando o natural impacto que se espera com essa mudanca.

4-) PROAD 12227/2021 - Retirada do ar do sistema SIABI por problema de seguranca da
informacao.

Foi apresentado o expediente a todos com as motivagdes que levaram a SETIC a retirar do ar a
aplicagdao conhecida como SIABI. Apds discussdo entre os presentes e tomando como base a
informacado que a empresa encaminhou “paths” de correcdo do sistema, nao ficando claro se o
problema de seguranga existente foi resolvido ou nao. Assim, deliberou-se por encaminhar a
SETIC para um parecer técnico a respeito do que a empresa apresentou, verificando e registrando
a situagao atual do sistema.

5-) PROAD 19695/2019 - Andamentos do plano de agédo de seguranca da informacgao
A Secretaria-Geral da Presidéncia informou que as providéncias foram tomadas, que as areas ja
estio cientes do que necessitam fazer e em qual prazo, e que esta pendente ainda a criagao do
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Comité de Seguranca Cibernética e do Comité de Respostas de Incidentes de Tl, que pelos
prazos estipulados, sdo agdes que ainda estdo pendentes, com prazos vencidos. No caso do
DGSI, todos estdo trabalhando para agrupar documentos para que seja feita a proposta do
documento. O Comité deliberou pela criacao das acgdes faltantes e como os prazos previstos sdo
mais elasticos, ndo existem ag¢des adicionais a serem realizadas.

6-) PROAD 12705/2021 - Relatério Igov TCU.

A Assessora de Gestao Estratégica informou que o prazo final é dia 18/06/2021 e apds varias
reunides com as diversas areas, as questdes foram respondidas. Esclareceu que para facilitar
alguma informacao adicional, caso seja necessario, todas as questdes foram separadas por area
e que fosse identificado quem & o responsavel por cada uma delas, facilitando a gestao das
respostas como um todo. Informou que estdo sendo revisadas as respostas e que serao
encaminhadas dentro do prazo estipulado. O Comité deliberou pela aprovacdo do trabalho
realizado, parabenizando a todos os envolvidos.

Nao havendo mais assuntos a serem tratados, a reunido foi encerrada as 16h25.

Previsao da préxima reuniao

Data Local Hora

A definir Reunido virtual pelo Google Meet -

De acordo,

Lucia Zimmermann
Juiza Auxiliar da Presidéncia
Coordenadora do Comité
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